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INOVACAO — REDES DE

COMPUTADORES

REDES DE COMPUTADORES

Prezado aluno,
Seja bem-vindo a este semestre!

A proposta de Projeto Integrado é possibilitar a aprendizagem interdisciplinar dos contetdos

desenvolvidos nas disciplinas desse semestre.
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ORIENTAGOES DO PROJETO INTEGRADO

e O trabalho serd realizado individualmente.

e Importante: Vocé devera postar o trabalho finalizado no AVA, o que devera ser feito na pasta
especifica da disciplina Projeto Integrado obedecendo ao prazo limite de postagem, conforme
disposto no AVA. N3o existe prorrogacdo para a postagem da atividade.

e Deve conter, depois de pronto, capa e folha de rosto padrdo da Instituicdo, sendo organizado
no que tange a sua apresentacdo visual (tipos e tamanhos de fontes, alinhamento do texto,
espacamentos, adentramento de pardgrafos, apresentagdo correta de citagbes e referéncias,
entre outros elementos importantes), conforme modelo disponivel no AVA.

e A producdo textual é um trabalho original e, portanto, ndo podera haver trabalhos idénticos
aos de outros alunos ou com reproducdo de materiais extraidos da internet. Os trabalhos
plagiados serao invalidados, sendo os alunos reprovados na atividade. Lembre-se de que a
pratica do plagio constitui crime, com pena prevista em lei (Lei n.2 9.610), e deve ser evitada
no ambito académico.

e Importante: O trabalho deve ser enviado em formato Word. Nao serao aceitos, sob nenhuma
hipétese, trabalhos enviados em PDF.

A seguir, apresentamos a vocé alguns dos critérios avaliativos que norteardo a analise
do Tutor a Distancia para atribuir o conceito a producdo textual:

e Normalizacdo correta do trabalho, com atendimento ao nimero de paginas solicitadas.

e Apresentacdao de estrutura condizente com a proposta apresentada (com introdugao,
desenvolvimento e conclusdo).

e Uso de linguagem académica adequada, com clareza e corregao, atendendo a norma padrao.

e Atendimento a proposta, contemplando todos os itens solicitados, com objetividade,
criatividade, originalidade e autenticidade.

e Fundamentacdo tedrica do trabalho, com as devidas referéncias dos autores eventualmente
citados.

Lembre-se de que seu Tutor a Distancia esta a disposicdo para Ilhe atender em suas
duvidas e, também, para repassar orientacdes sempre que vocé precisar. Aproveite esta
oportunidade para realizar um trabalho com a qualidade académica de nivel universitario.

e  Leitura proposta

Para atingir os objetivos deste projeto integrado, vocé devera seguir as instru¢des voltadas a
elaboracdo do trabalho disponibilizadas ao longo do semestre, sob a orientacdo do Tutor a
Distancia.

ATIVIDADES


http://www.planalto.gov.br/ccivil_03/leis/L9610.htm
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Situagdo Problema: Melhoria da infraestrutura de rede e seguranca da Neolink.

Contexto:

A empresa Neolink Solutions S.A, especializada em produtos de tecnologia e inovagdo, esta em plena
expansdo de suas operacdes. A NeoLink possui uma sede principal e filiais regionais, além de um
centro de distribuigao conectado a uma plataforma de e-commerce. O crescimento acelerado trouxe
desafios relacionados a modernizacao de sua infraestrutura de rede, melhoria da performance e
seguranca de sua loja virtual, além da necessidade de gerenciar de forma eficiente os servigos em
sistemas operacionais distribuidos.

A Neolink busca se posicionar como referéncia em atendimento ao cliente e eficiéncia operacional,
0 que exige uma rede robusta e uma plataforma de e-commerce que garanta experiéncia de usuario
superior, seguranca em transacoes e integracdo com fornecedores e parceiros.

Hoje, o cabeamento estruturado da sede e filiais estd obsoleto e ndo suporta a velocidade necessdria
para as operag0Oes atuais. A rede enfrenta lentid3o e interrupgdes frequentes devido a uma topologia
inadequada e equipamentos desatualizados. A plataforma de e-commerce é bdsica, com problemas
de escalabilidade e seguranca e ndo ha integracdo com sistemas de pagamento modernos e com
ferramentas de analise de vendas.

Nos Sistemas Operacionais, servicos essenciais, como DNS, DHCP e gerenciamento de arquivos, sao
administrados manualmente, resultando em inconsisténcias e baixa eficiéncia. Ha& falta de
redundancia nos servicos criticos, o que aumenta o risco de indisponibilidade.

Os protocolos de rede mal configurados estdo gerando perdas de pacotes e alta laténcia na
comunicacao entre as filiais e o centro de distribuicdo. Nao ha priorizacdo de trafego para aplica¢des
criticas, como transac¢des financeiras e acesso ao banco de dados. Os dados sensiveis estdo sendo
transmitidos sem encriptacdo robusta, expondo a empresa a riscos de vazamento. H3 falta de
monitoramento ativo para identificar e mitigar ameagas em tempo real.

Ha algumas atividades propostas para corrigir os erros e melhorar a infraestrutura, que podemos

fazer em alguns passos:

Passo 1:
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Configurar servidores para gerenciar DNS, DHCP, FTP e backups automadticos e implementar
redundancia e alta disponibilidade para servicos essenciais.
Passo 2:
A Neolink Solutions S.A. esta expandindo suas operagdes e enfrenta desafios em sua plataforma de
e-commerce, como problemas de escalabilidade, seguranca e integracdo com sistemas modernos de
pagamento e analise de vendas. Os objetivos da empresa sao:
e Migrar a loja virtual para um CMS robusto (WordPress com WooCommerce, Magento ou
PrestaShop).
e Configurar um ambiente seguro com certificados SSL e autenticacdo multifator para
administradores.
e Integrar a plataforma a um gateway de pagamento moderno e APIs de sistemas logisticos.
Para isto, vocé atuara como consultor para propor melhorias tedricas baseadas no uso de um CMS

(Content Management System). Sua tarefa sera elaborar um planejamento tedrico para a

modernizacdo do e-commerce, focando na escolha de ferramentas adequadas e na justificativa de
suas decisGes. Desenvolva um plano tedrico (um relatério) para a criagdo ou modernizagdo do e-
commerce da Neolink, utilizando um CMS, considerando os seguintes aspectos:
e Escolha do CMS:
o Pesquise e identifique um CMS adequado para criar ou modernizar o e-commerce da
Neolink.
o Justifique sua escolha com base em:
= Escalabilidade.
= Facilidade de uso.
= Suporte a integracdes (pagamentos, plugins, etc.).
e Definigdo de Funcionalidades:
o Liste trés funcionalidades essenciais que devem estar presentes na nova plataforma
de e-commerce e explique sua importancia para o sucesso do projeto.
e Estratégias de Seguranca:
o Proponha duas praticas de seguranga para proteger os dados dos clientes e as

transagdes financeiras realizadas no site.
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e Integracdo com Sistemas Modernos:

o Sugira ao menos um sistema de pagamento e uma ferramenta de andlise de vendas
que poderiam ser integrados ao CMS escolhido. Expligue como essas integracdes
beneficiardao a Neolink.

Passo 3:

Redesenhar a infraestrutura de cabeamento com base em padrdes atuais (ANSI/TIA-568) para
suportar velocidades de gigabit.

Propor a instalagdo de switches e roteadores gerencidveis, garantindo melhor controle e
desempenho da rede.

Criar um plano de expansdo para atender a futuras demandas da Neolink.

Passo 4:

A Neolink Solutions S.A., também enfrenta desafios relacionados a desempenho, seguranca e
eficiéncia da comunicacdao entre suas filiais e o centro de distribuicdo. A empresa identificou
problemas como alta laténcia, perda de pacotes e auséncia de priorizagdao para aplicagbes criticas.
Sua tarefa é justificar e defender as melhorias listadas abaixo, com foco atender as necessidades da
organizagao.

e |Pv6: Justifigue a necessidade de migracdo para IPv6 e descreva o impacto positivo na
escalabilidade e eficiéncia da comunicagao.

e VLANSs: Justifique e exemplifique a segmentacao da rede utilizando VLANs para melhorar o
isolamento do trafego e a seguranca

e QoS: Proponha sugestdes de Qualidade de Servigo para priorizar aplicagGes criticas, como
transacgOes financeiras e VolP.

e Firewall e monitoramento: Justifigue a necessidade de implementar um firewall para
proteger as redes e evitar ataques de malware e a importancia de monitorar a rede para
detectar e mitigar vulnerabilidades.

e Uso de protocolos seguros: Justifique a necessidade de atualizar protocolos seguros como
HTTPS e SFTP e certificados SSL/TLS para garantir a confiabilidade e a seguranca das
comunicagoes.

Passo 5:
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Implementar criptografia ponta a ponta para transagdes financeiras e comunicagdes internas.
Utilizar compressao de dados para otimizar a transmissdo e reduzir custos operacionais.
Adotar uma solucdo de monitoramento de trafego (como Wireshark ou PRTG) para identificar

anomalias e melhorar a seguranca.

Bons estudos!!!

Docentes do curso




