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PROJETO INTEGRADO

Prezado(a) aluno(a),

Seja bem-vindo(a) ao Projeto Integrado! Esta é uma oportunidade de aplicar os conhecimentos
adquiridos nas disciplinas do semestre em uma situacdo realista e desafiadora que terd como foco
Cibersegurancga. Esperamos que vocé se envolva ativamente, desenvolvendo competéncias essenciais para
sua formacao profissional.

Vocé tera a oportunidade de conectar teoria e pratica, voltando-se para os desafios do
mercado de trabalho.

Desejamos a vocé muito sucesso no desenvolvimento dessa atividade!

Vocé ja deve ter percebido que, ao longo do curso, cada disciplina apresenta conceitos, ferramentas
e praticas que, quando combinadas, formam o conhecimento que define o seu perfil profissional. O Projeto
Integrado foi criado exatamente para unir tudo isso: é o momento em que vocé aplica, de forma pratica e
reflexiva, aquilo que aprendeu durante o semestre, demonstrando como a teoria se transforma em solucdo
para desafios reais da sua area de formacao.

Essa atividade é um componente curricular obrigatério e faz parte do seu processo de aprendizagem.
Ela vale 100 pontos e exige o alcance minimo de 60 pontos para aprovag¢do. Caso vocé ndo realize o projeto
ou ndo atinja essa pontuac¢do, serd reprovado. Por isso, é fundamental dedicar-se com responsabilidade,
planejamento e empenho — afinal, o Projeto Integrado é uma oportunidade Unica de consolidar os
conhecimentos adquiridos e mostrar o quanto vocé evoluiu academicamente.

Mais do que uma avaliacdo, o Projeto Integrado é uma experiéncia de integracdo e construcdo de
saberes. Ele propde que vocé desenvolva um olhar critico e criativo diante de uma situagdo-problema,
analisando o contexto, aplicando conceitos das disciplinas do semestre e apresentando uma proposta de
solucdo pratica e bem fundamentada. Trata-se de um espago para exercitar a autonomia intelectual, o
pensamento cientifico e a capacidade de resolugdo de problemas — habilidades essenciais no mundo do
trabalho e valorizadas em qualquer carreira.

Durante o desenvolvimento do projeto, vocé sera convidado a realizar um estudo dirigido, com
orientacdo a distancia e acompanhamento dos professores, que o guiardo na aplica¢do dos conteldos de
forma interdisciplinar. Isso significa que as disciplinas do semestre se complementam e dialogam entre si,
contribuindo para que o trabalho final seja coeso, relevante e alinhado a realidade da profissao.
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O Projeto Integrado também tem como propdsito aproximar vocé do saber cientifico, estimulando a
producdo de conhecimento académico com base em normas da ABNT, algo indispensavel a formag¢do de um
profissional ético, competente e preparado para lidar com dados, evidéncias e argumentos sdlidos. Ao final, o
mais importante é compreender que o Projeto Integrado ndo é apenas uma tarefa — é um processo de
aprendizagem que une conhecimento, criatividade e pratica profissional. Ele representa o seu compromisso
com a formacgdo de qualidade e o seu protagonismo como estudante.

Cada etapa concluida é uma oportunidade de aprender mais sobre si, sobre a sua drea de atuagdo e
sobre como transformar conhecimento em agao.

A partir da anadlise do contexto inicial apresentado, vocé, como futuro profissional, devera
desenvolvera uma atividade fundamentada nas disciplinas estudadas ao longo deste semestre.

Essa atividade visa aprimorar suas habilidades de leitura, interpretagado e aplicagao dos conhecimentos
adquiridos, proporcionando uma compreensdo mais profunda e critica dos conteldos abordados.

A DataShield Bank S.A. é uma nova instituicdo financeira digital que opera exclusivamente por meio de
aplicativos mdveis e servicos em nuvem. Em apenas dois anos, tornou-se uma das fintechs de maior
crescimento na América Latina, oferecendo pagamentos instantaneos, carteira digital, controle de gastos e
crédito pré-aprovado para clientes.

Com a expansdo acelerada, a infraestrutura tecnolédgica da empresa passou a enfrentar desafios significativos.
O backend principal roda em uma arquitetura hibrida, combinando servidores em nuvem publica para
escalabilidade e servidores locais para processamento de dados sensiveis. A rede interna foi construida
rapidamente, sem padronizacdo, e hoje apresenta lentidao e falhas eventuais em horarios de pico.

Nas ultimas semanas, incidentes criticos ocorreram:

eUm ataque DDoS derrubou temporariamente a API responsdvel pelos pagamentos instantaneos.

eUm pacote de atualizacdo mal testado causou falha no servico de autenticacdo, expondo vulnerabilidades
exploraveis.

*Registros de acesso corrompidos levantaram suspeita de a¢des internas maliciosas.

eDados sensiveis trafegaram sem criptografia adequada, incluindo tokens de sessdo.

eLogs de auditoria apontam possiveis tentativas de movimentacdo lateral na rede.

*0 time de seguranga notou que parte do cédigo-fonte das APIs ndo segue padrdes seguros de validacdo de

entrada.
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A direcdo da empresa contratou vocé, consultora de Cibersegurancga, para produzir um diagndstico integrado,

respondendo aos questionamentos das disciplinas envolvidas.

1. COMPUTAGAO EM NUVEM

A DataShield Bank sofreu indisponibilidade durante ataques DDoS, principalmente na API de pagamentos, que
estd hospedada em uma infraestrutura hibrida. Explique como solugées de computagdo em nuvem, como
balanceadores de carga e escalabilidade automatica, poderiam reduzir o impacto desses ataques e aumentar

a disponibilidade dos servicos.

2. GERENCIAMENTO DE REDES
A equipe identificou indicios de movimentacao lateral dentro da rede da DataShield Bank. Explique o papel da
segmentacdo de redes (VLANs) e de boas praticas de gerenciamento de trafego na prevencao desse tipo de

ataque.

3. PERICIA FORENSE EM SEGURANCA DA INFORMAGAO
Registros de acesso foram corrompidos, levantando suspeitas de a¢do interna maliciosa. Explique por que, na
pericia forense, é indispensavel criar uma imagem forense bit a bit antes de iniciar a investiga¢do e quais riscos

existem ao analisar o disco original.

4. CRIPTOGRAFIA
A empresa detectou que tokens de sessdo foram transmitidos sem protegdo. Explique por que o uso de
algoritmos criptograficos como o AES é essencial para proteger informagdes sensiveis durante a transmissdo

e como ele impede que dados capturados sejam utilizados por terceiros.

5. SEGURANCA DEFENSIVA — BLUE TEAM
Questdo dissertativa:
Tentativas de movimentacdo lateral foram detectadas nos logs. Explique como ferramentas de SIEM ajudam

o Blue Team a identificar padrdes suspeitos, correlacionar eventos e agir rapidamente para conter ataques.
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6. PROGRAMAGAO PARA REDES

Foi identificado que as APIs da empresa ndo validavam adequadamente os dados recebidos. Explique a

importancia da validacgdo e sanitizacdo de entradas e como essa pratica evita atagues comuns como inje¢do

de codigo.

O trabalho final devera ser realizado no arquivo denominado Modelo, disponibilizado no AVA,

obedecendo os critérios a seguir:

a)

Atencdo aos prazos de postagens, acompanhe o cronograma das datas de postagem e
correcao das atividades em seu AVA.

b) A postagem no AVA deve ser em um Unico arquivo, em formato (Word ou pdf), com tamanho

maximo de 10MB, conforme Modelo. O sistema ird disponibilizar para corre¢do apenas o
ultimo arquivo postado.

O trabalho devera ser realizado individualmente.

O trabalho final deve ser original e, portanto, ndo podera haver trabalhos idénticos aos de
outros grupos ou com reproducdo de materiais extraidos da internet. Os trabalhos plagiados
serdo invalidados, sendo os alunos reprovados na atividade. Observe que a pratica do plagio
constitui crime, com pena prevista em lei (Lei n.2 9.610), e deve ser evitada no ambito
académico.

Desenvolver o projeto integrado a partir do template disponibilizado no AVA. Para nortear o
desenvolvimento do projeto integrado que esta sendo proposto, é necessario que sejam
apresentados os resultados no template, seguindo as normas da ABNT.

Em caso de duvida para elaboracdo do trabalho, vocé devera buscar orientagdes com seu
tutor a distancia.

O Projeto Integrado é sua chance de aplicar a teoria, simular desafios reais e desenvolver habilidades
essenciais (solugao de problemas, colaboragdo e pensamento critico).
Dedique-se, sua construgao de conhecimento hoje é a chave para o sucesso profissional amanha.


http://www.planalto.gov.br/ccivil_03/leis/L9610.htm
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CRITERIOS DE CORRECAO

Critério Significado Valor/Peso
A produgao textual apresenta linguagem de 10%
Coeréncia, clareza e coesao facil compreensdo, com argumentos claros e
COEesos.
Aplica¢do dos contetidos As ideias tém relagdo direta com a situagao 50%
interdisciplinares no texto descrita e explicitam contelidos de TODAS as
argumentativo disciplinas do semestre.
O conteldo reflete pensamento critico e 20%

Riqueza de argumentagao
contempla os pontos da proposta,

e ; O trabalho segue uma sequéncia légica e 10%
Organizagao dos contetidos . i
condizente com os conteudos apresentados.
Respeito as normas da ABNT, ortografia e 10%

Normalizagao o
estrutura solicitada.

Desejamos uma otima atividade!
Equipe de professores



